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Diseño de un Recurso educativo abierto para la asignatura de Electiva Profesional .NET 
– SQL II del programa de Ingeniería de Sistemas de la Universidad Libre. 
Resumen 
Debido al desarrollo constante y la evolución imparable de la tecnología en nuestro 
tiempo y evidenciando los avances que presenta la misma, hemos decidido contribuir con dicho 
avance y mejorar el nivel académico de los distintos estudiantes de la Universidad Libre 
realizando un recurso educativo abierto (REA) que permitirá continuar con el crecimiento 
académico de los estudiantes y su perfil profesional, correspondiendo a la demanda que presenta 
el mercado de las tecnologías de la información a nivel nacional e internacional, plasmando la 
información impartida en las clases de SQL .NET II presenciales y de igual manera explicando, 
enseñando e impartiendo diferentes ejercicios didácticos que le ayudaran al estudiante con la 
abstracción apropiada de dichos temas. 
El siguiente documento muestra cómo se realiza la implementación y respectiva 
presentación de los temas pertinentes a SQL .NET II como administración de SQL, conexión a 
bases de datos, lenguaje de control de datos, fundamentos de ASP .NET, patrones de desarrollo 







Due to the globalization, the constantly and fast technology changes, we have decided 
to contribute to improve the academic profile and the educative level of The Libre University 
students giving to them an Open Educative Resource (OER) that, at the same time will respond 
to the increasing demand of the national and international technologies market. The OER will 
gives information about SQL lessons and NET II with explanations and didactic exercises for 
easy understanding.  
The next document shows the implementation and explanation about SQL and NET II 
as administrator of SQL, also databases connections, data control language, ASP fundaments, 












REA: Los recursos educativos abiertos (REA) son materiales y actividades multimedia que 
podemos encontrar en plataformas Moodle, esto son diseñado exclusivamente ara la enseña de 
curos, evaluaciones e investigaciones de tipo educativo; se caracteriza por ser un recurso libre 
donde cualquier persona puede acceder a él indexado por licencia abierta.  
INFORMATICA: Es la rama que analiza cada uno de los lineamientos del hardware, las redes 
y la información de manera sincronizada, la informática es capaz de realizar tareas lógicas 
generando comunicación entre las diferentes estructuras lógicas del hardware. 
SISTEMA INFORMATICO: Es aquel donde interactúan diferentes componentes físicos y 
lógicos de un equipo, la información que vemos es introducida por parte de los periféricos de 
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1. Pregunta problema 
¿Cómo mejorar el proceso de aprendizaje en la asignatura Electiva Profesional .NET – 
SQL II de la Universidad Libre de Colombia? 
2. Planteamiento del problema 
Hoy día la universidad, especialmente el programa de ingeniería de sistemas requiere 
una herramienta de aprendizaje virtual orientado a los estudiantes, con el fin de ampliar la base 
de sus conocimientos y que le permitan afianzarlos en esta área. Adicionalmente se tiene 
evidencia del impacto que genera la ausencia de estas herramientas debido a que, en los 
diferentes procesos de acreditación, los pares académicos señalan la gran desvinculación que 
existe entre la parte investigativa, la malla curricular y los elementos de apoyo virtuales que 
permiten la cohesión entre los conocimientos adquiridos en el aula y los conocimientos 
adquiridos en la autonomía de aprendizaje dentro de las herramientas virtuales. En conclusión, 
la asignatura de Electiva Profesional de desarrollo de software .NET – SQL II no cuenta con 
este tipo de ayudas virtuales que beneficien y motiven a los estudiantes a consultar bases de 
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conocimiento y exigirse extracurricularmente para fortalecer su proceso de aprendizaje en la 
universidad. En ese sentido la dinámica educativa del programa de ingeniería de sistemas tiene 
la necesidad de contar con recursos educativos para potencializar el aprendizaje de los 
estudiantes en sus diferentes ramas, por lo tanto, se propone este proyecto de investigación para 
minimizar las brechas en esta temática, los cuales van alineados con el PIDI., a partir de este 
planteamiento de problema con estos siguientes elementos: 
2.1. Escenarios de desarrollo 
- Tecnología, Desarrollo 
- Bases de Datos 
- Seguridad 
- Backups, copias de seguridad 
2.2. Área de investigación 
En pro de la ejecución del proyecto con los requerimientos y las tipologías que requiere 
la Electiva Profesional .NET – SQL II y en la ejecución de los recursos educativos abiertos la 
cual permiten una nueva forma de aprendizaje, el tipo de investigación aplicada en este proyecto 
es cualitativa, al ejecutarse una investigación de acción la cual tiene como objetivo la 
descripción de las cualidades del tema abordado en este proyecto y así presentar una solución 
factible a las personas que requieran de esta investigación. 
2.3. Línea de investigación 
Este proyecto es desarrollado bajo las instrucciones y lineamientos del ingeniero 
Fabián Blanco, en su rol como tutor y director de diferentes procesos de investigación 
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incluyendo el nuestro, con el fin de mejorar el proceso de aprendizaje ejecutado en la 
universidad Libre por medio de herramientas y métodos teorico-practicos que desarrollan una 
educación pedagógica en pro de los estudiantes que cursan en ella. 
2.4. Campos e intereses 
 
- Fase de Análisis de requerimientos 
En esta fase se analiza el(los) tema(s) que se quiere(n) exponer, se realiza una estructura de cada 
uno del ítem que compone la explicación de dicho tema junto a las evaluaciones y actividades 
correspondientes, para así tener un bosquejo físico de lo que se pretende explicar. 
- Fase de desarrollo de un recurso educativo abierto: 
En el desarrollo de un recurso educativo abierto nos basamos en el bosquejo creado 
anteriormente para empezar a investigar los temas y exponerlos en una herramienta virtual de 
aprendizaje, para este caso utilizamos un formulario HTML5 unificado con la plataforma 
Moodle de la Universidad Libre la cual nos permite la visualización elementos multimedia, 
actividades interactivas de autoevaluación, facilitando la comprensión respectiva del tema. 
- Ejecución del recurso educativo: 
En la fase de ejecución del recurso educativo abierto, lo que se pretende es llegar al usuario 
final (estudiante) con una idea innovadora, didáctica la cual permita que para él(ella) sea 
sencillo llevar a cabo el buen entendimiento y ejecución de la materia que se pretende exponer 
la cual para nuestro caso es la asignatura de Electiva Profesional .NET – SQL II del programa 














El siguiente proyecto tiene como fin generar un apoyo a la estrategia académica en el 
área de la electiva Profesional .NET – SQL II del programa de Ingeniería de Sistemas por medio 
de un recurso educativo abierto que permite a los estudiantes reforzar y aplicar el conocimiento 
adquirido a través de nuevas plataformas tecnológicas de aprendizaje, haciendo que este sea 
más flexible y comprensivo. Los estudiantes podrán acceder a esta herramienta de manera 
abierta y a distancia, con ello obtener una motivación extra en el estudio y aplicación teórico-
práctica de la materia permitiendo suplir en parte el déficit de ingenieros especializados que 















Investigar el conjunto de necesidades y prioridades académicas de la Electiva 
Profesional .NET – SQL II y de igual manera analizar y comprender la metodología REA que 
se utilizará como marco de referencia en este proyecto de investigación, permitiendo el diseño 
y el desarrollo de un recurso educativo virtual que sea aprovechado por la comunidad estudiantil 
















 La educación no puede ser ajena al potencial que aporta hoy los espacios de relación 
virtual o Entorno virtual de aprendizaje (EVA) (Virtual Learning Environment (VLE)), ante la 
velocidad de la evolución tecnológica el sistema educativo y las universidades como precursoras 
del conocimiento deben tener en el lugar que corresponde a la tecnología como un medio eficaz, 
eficiente y efectivo para garantizar la comunicación, la interacción, la información y el 
aprendizaje autónomo. Hoy día estamos inmersos en un nuevo fenómeno social – educativo que 
exige día a día la incorporación masiva de las TIC´s en el sistema educativo. 
Los REA son herramientas educativas multimedia generalmente alojadas en la web 
que posibilitan la interacción didáctica entre el estudiante y una temática académica que permite 
fortalecimiento de competencias y conocimientos. 
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Diferentes estudios abordan que el crecimiento de la educación virtual en 
Latinoamérica ha crecido entre un 15% y un 20% evidenciando el gran aporte y valor que tienen 
la tecnología en los sistemas educativos.  
La Herramienta virtual de aprendizaje que se pretende desarrollar en el presente 
proyecto de investigación permitirá facilitar los procesos de aprendizaje en la Electiva 
Profesional .NET – SQL II compartiendo elementos propios de una educación autónoma 
generando una estructura de contenidos temáticos y actividades de aprendizaje que le permitan 
al estudiante acceder a una fuente de conocimiento de calidad y sin barreras de lugar y tiempo. 
Por consiguiente, toda la comunidad de ingeniería de sistemas estudiantes y profesores se 
beneficiará de esta herramienta virtual teniendo un gran valor agregado, estimulando la 
investigación, la lectura, y la creatividad. Ayudando a mejorar la escritura, la comprensión 
lectora y el pensamiento lógico, mediante estas competencias el estudiante tendrá un mejor 
criterio y capacidad de análisis profesional. Adicionalmente esta herramienta virtual de 
aprendizaje contribuirá con el desarrollo de los procesos de aprendizaje, investigativos y 
curriculares creando un recurso virtual de manera inteligente y confiable para el ámbito 
educativo. 
Dicho lo anterior no queda más que aceptar que la tecnología y sus avances hoy son 
parte esencial de nuestras vidas, y en consecuencia hay que reconocerla, aceptarla, y aprenderla 
a manejar de manera responsable, aprovechando todos sus beneficios para desarrollarnos mejor 
como personas y profesionales del mañana, no solamente basta con sacarle el mejor provecho, 





Diseñar un Recurso educativo abierto para la asignatura de Electiva Profesional .NET – 
SQL II del programa de Ingeniería de Sistemas de la Universidad Libre de Colombia, que 
permita mejorar los procesos de aprendizaje de los estudiantes. 
6.2. Específicos 
- Diagnosticar las necesidades y prioridades académicas para determinar los contenidos 
virtuales a desarrollar. 
- Investigar e implementar una metodología de Recursos Educativos Abiertos (REA) para 
la elaboración de las temáticas específicas de la asignatura Electiva Profesional .NET - 
SQL II. 
- Analizar las diferentes herramientas tecnológicas de elaboración y publicación de 







7. Marco referencial  
7.1. Marco histórico 
 
Los Recursos educativos abiertos iniciaron en 1994 por Wayne Hodgins siendo 
rápidamente adaptados entre educadores y diseñadores los cuales popularizaron esta idea de que 
los materiales digitales pueden ser fácilmente reutilizados en situaciones de enseñanza y 
aprendizaje.  
Este movimiento REA surgió en el primer foro mundial sobre “recursos educativos de 
libre acceso” organizado por la UNESCO en el año 2002 sosteniendo que el acceso universal a 
la educación es esencial para la construcción de la paz, el desarrollo sostenible de la sociedad, 
economía, y el dialogo entre culturas. Los REA son una estrategia para mejorar la calidad de la 
educación, facilitar el intercambio de conocimientos y el aumento de capacidades. Para ello se 
creó en el año 2005 la wiki mundial comunitaria con la finalidad de intercambiar información, 
y trabajar en conjunto sobre temas relacionados con la producción y utilización de estos 
recursos, desarrollando así una nueva plataforma innovadora la cual formará parte una selección 
de publicaciones de la UNESCO y permitirá a docentes, estudiantes y profesionales de la 
educación, copiar, adaptar e intercambiar libremente sus recursos. 
En 2005 el (CERI) Centro para la investigación e innovación educativa ejecutó un 
estudio el cual tardó 20 meses para analizar el alcance de las iniciativas relativas a los REA 
frente a su contenido y financiación. El principal resultado del proyecto es “Dar conocimiento 




En junio de 2012, en Paris, fue realizado el Congreso Mundial de Recursos Educativos 
Abiertos, donde se emitió una declaración y un conjunto de recomendaciones para los estados 
donde es enfatiza este tema, los cuales son: 
- Fomentar el conocimiento y el uso de los recursos educativos abiertos.  
- Crear entornos propicios para el uso de las tecnologías de la información y la 
comunicación (TIC’s).  
- Reforzar la formulación de estrategias y políticas sobre recursos educativos abiertos.  
- Promover el conocimiento y la utilización de licencias abiertas.  
- Apoyar el aumento de capacidades para el desarrollo sostenible de materiales de 
aprendizaje de calidad.  
- Impulsar alianzas estratégicas en favor de los recursos educativos abiertos.  
- Promover la elaboración y adaptación de recursos educativos abiertos en una variedad 
de idiomas y de contextos culturales.  
- Alentar la investigación sobre los recursos educativos abiertos.  
- Facilitar la búsqueda, la recuperación y el intercambio de recursos educativos abiertos.  
- Promover el uso de licencias abiertas para los materiales educativos financiados con 
fondos públicos. 
El Campus Virtual de Salud Pública los enuncia como: "Recursos para la enseñanza, 
el aprendizaje y la investigación, que residen en el dominio público o han sido publicados bajo 
una licencia de propiedad intelectual que permite que su uso sea libre para otras personas. 
Incluyen: cursos completos, materiales para cursos, módulos, libros de texto, vídeos, pruebas, 
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software y cualquier otra herramienta, materiales o técnicas utilizadas para apoyar el acceso al 
conocimiento".3 Fueron definidos por la Organización para la Cooperación y el Desarrollo 
Económico (OCDE) como: "…materiales digitales ofrecidos gratis y abiertamente a profesores, 
estudiantes y aprendices autónomos para ser usados y reutilizados en la enseñanza, el 
aprendizaje y la investigación". 
 
7.2. Marco teórico 
 
REA (Recursos educativos abiertos) 
El concepto de Recursos Educativos abiertos (REA) o REA (en inglés, Open 
Educational Resources, OER) hacen referencia a cualquier recurso educativo que se encuentre 
disponible para ser manejado por profesores y alumnos sin necesidad de pagar derechos de 
licencia. Estos recursos son de 3 tipos: 
 
- Contenidos Educativos: Están relacionados a cursos completos de programas 
educativos, tales como, objetos de aprendizaje, materiales multimedia (texto, sonido, 
videos, imágenes), materiales para cursos, módulos de contenido, exámenes, 
publicaciones (diarios y revistas) etc. 
- Herramientas: Este tipo de recurso hace referencia al Software para implementar la 
entrega, uso y mejoramiento de los contenidos educativos abiertos. Es decir, incluir 
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herramientas y sistemas para crear contenido, registrar u organizar contenido, 
desarrollar comunidades de aprendizaje en línea, entre otros. 
- Recursos de implementación: Licencias de derecho de autor que promuevan la 
publicación abierta de adaptación y localización del contenido; y materiales o técnicas 
para apoyar el acceso a conocimiento. Generalmente las personas que llevan a cabo un 
REA aprueban que cualquier persona tome como herramienta sus materiales, los 
modifique, traduzca o haga una mejora y así lo comparta con otras personas. 
El valor educativo de los REA reside en aprendizaje basado en recursos, su poder de 
implementación radica en la facilidad con la que estos recursos, una vez estén en plataformas 
digitales puedan compartirse en la web. La diferencia de los REA frente a otros tipos de recursos 
educativos son su licencia, ya que los REA son simplemente recursos educativos que incorporan 
una licencia que facilita su reutilización y adaptación sin la necesidad de solicitar una 
autorización previa al titular de los derechos de autor. 
Según la OCDE (2008, p. 43) “El propósito de utilizar los REA en la educación es 
evidentemente mejorar el aprendizaje, en particular un tipo de aprendizaje que habilita el 
desarrollo de capacidades individuales y sociales a fin de comprender y actuar”. Dicho esto, es 
necesario incorporar estos modelos a la práctica educativa ya que permiten a los estudiantes 
mejorar de manera continua su aprendizaje al explorar diferentes materiales que han realizado 
otras instituciones frente a un tema en común. 
Los recursos educativos abiertos o REA (en inglés, Open Educational Resources, 
OER) son documentos o material multimedia con fines relacionados con la educación como la 
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enseñanza, el aprendizaje, la evaluación y la investigación cuya principal característica es que 
son de acceso libre y por lo general bajo licencia abierta, está compuesto por: 
- Contenidos educativos: cursos completos, materiales, módulos de contenido. Objetos de 
aprendizaje, material multimedia, exámenes, publicaciones, etc. 
- Herramientas: software para apoyar la creación, acceso, uso y mejoramiento de 
contenidos educativos, esto incluye herramientas y sistemas para la creación de 
contenido, registro y creación y administración de comunidades en línea. 
- Recursos de implementación: licencias de propiedad intelectual que se encarguen de 
promover la publicación abierta de materiales, contenido y acceso al conocimiento, por 
lo general quienes crean REA permiten acceso y mejoramiento   del contenido y el 
material a cualquier persona. 
(Pozo, 2005) 
HTML5 
El lenguaje HTML es un tipo de lenguaje que se utiliza para desarrollar y realizar 
páginas web, estas páginas se encuentran ubicadas dentro de los navegadores de internet, los 
cuales interpretan los elementos específicos de dicho lenguaje, los cuales son interpretados 
para ser pintados en la pantalla de determinada forma. 
Para poder crear una página HTML se requiere un editor de texto  y un navegador de 
internet (Chrome, IExplorer, FireFox, Safari etc.), lo más importante es que en cada concepto 




La estructura de una página web tiene elementos que son la estructura básica de 
HTML. Los elementos tienen dos propiedades básicas: atributos y contenido. Cada atributo y 
contenido tiene ciertas restricciones para que se considere válido al documento HTML. Un 
elemento generalmente tiene una etiqueta de inicio (por ejemplo, <nombre-de-elemento>) y 
una etiqueta de cierre (por ejemplo, </nombre-de-elemento>). Los atributos del elemento 
están contenidos en la etiqueta de inicio y el contenido está ubicado entre las dos etiquetas 
(por ejemplo, <nombre-de-elemento atributo="valor">Contenido</nombre-de-elemento>). 
Algunos elementos, tales como <br>, no tienen contenido ni llevan una etiqueta de cierre. 
Debajo se listan varios tipos de elementos de marcado usados en HTML. 
Tags 
- <html>: define el inicio del documento HTML, le indica al navegador que lo que viene 
a continuación debe ser interpretado como código HTML. Esto es así de facto, ya que 
en teoría lo que define el tipo de documento es el DOCTYPE, que significa la palabra 
justo tras DOCTYPE el tag de raíz. 
- <script>: incrusta un script en una web, o llama a uno mediante src="url del script". Se 
recomienda incluir el tipo MIME en el atributo type, en el caso de JavaScript 
text/javascript. 
- <head>: define la cabecera del documento HTML; esta cabecera suele contener 
información sobre el documento que no se muestra directamente al usuario como, por 
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ejemplo, el título de la ventana del navegador. Dentro de la cabecera <head> es posible 
encontrar: 
- <title>: define el título de la página. Por lo general, el título aparece en la barra de 
título encima de la ventana. 
- <link>: para vincular el sitio a hojas de estilo o iconos. Por ejemplo:<link 
rel="stylesheet" href="/style.css" type="text/css">. 
- <style>: para colocar el estilo interno de la página; ya sea usando CSS u otros 
lenguajes similares. No es necesario colocarlo si se va a vincular a un archivo externo 
usando la etiqueta <link>. 
- <meta>: para metadatos como la autoría o la licencia, incluso para indicar parámetros 
http (mediante http-equiv="") cuando no se pueden modificar por no estar disponible 
la configuración o por dificultades con server-side scripting. 
- <body>: define el contenido principal o cuerpo del documento. Esta es la parte del 
documento html que se muestra en el navegador; dentro de esta etiqueta pueden 
definirse propiedades comunes a toda la página, como color de fondo y márgenes. 
Dentro del cuerpo <body> es posible encontrar numerosas etiquetas. A continuación se 
indican algunas a modo de ejemplo: 
- <article>: Representa una composición auto-contenida en un documento, página, una 
aplicación o en el sitio, que se destina a distribuir de forma independiente o re-
utilizable. 
- <h1> a <h6>: encabezados o títulos del documento con diferente relevancia. 
- <table>: define una tabla. 
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- <tr>: fila de una tabla. 
- <td>: celda de una tabla (debe estar dentro de una fila). 
- <footer> : representa el pie de un documento o sección. La información que se suele 
añadir en este bloque es el autor del documento, enlaces a contenido relacionado, 
información de copyright, avisos legales, etc. 
- <a>: hipervínculo o enlace, dentro o fuera del sitio web. Debe definirse el parámetro 
de pasada por medio del atributo href. Por ejemplo: <a 
href="http://www.example.com" title="Ejemplo" target="_blank" 
tabindex="1">Ejemplo</a> se representa como ejemplo.14 
- <div>: división de la página. Se recomienda, junto con css, en vez de <table> cuando 
se desea alinear contenido. 
- <img>: imagen. Requiere del atributo src, que indica la ruta en la que se encuentra la 
imagen. Por ejemplo: <img src="./imágenes/mifoto.jpg" />. Es conveniente, por 
accesibilidad, poner un atributo alt="texto alternativo". 
- <li><ol><ul>: etiquetas para listas. 
- <b>: texto en negrita (etiqueta desaprobada. Se recomienda usar la etiqueta <strong>). 
- <i>: texto en cursiva (etiqueta desaprobada. Se recomienda usar la etiqueta <em>). 
- <s>: texto tachado (etiqueta desaprobada. Se recomienda usar la etiqueta <del>). 
- <u>: Antes texto subrayado. A partir de HTML 5 define porciones de texto 
diferenciadas o destacadas del resto, para indicar correcciones por ejemplo (etiqueta 
desaprobada en HTML 4.01 y redefinida en HTML 5).1516 
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- <main>: división estructural de la página que engloba el contenido principal de la 
misma. Dentro de esta etiqueta, por ejemplo, encontramos los <article> 
- <span> : Sirve para diferenciar un texto de otro. 
- La mayoría de etiquetas deben cerrarse como se abren, pero con una barra («/») tal 
como se muestra en los siguientes ejemplos: 
o <table><tr><td>Contenido de una celda</td></tr></table>. 
o <script>Código de un script integrado en la página</script> 
o <header> División estructural en la parte del contenido. 
7.3. Marco Legal 
 
Con el propósito de asegurar que la metodología y los procesos de aprendizaje 
autónomo reflejen lo más exactamente posible la intención del proyecto, el marco legal debe 
proteger y permitir las condiciones sobre las cuales se comparte el recurso educativo gratuito y 
disponible por medio de internet con la licencia creative commons que permite decidir las 
condiciones bajo las cuales se compartirá el recurso en internet. 
Atribución: Esta licencia permite a otros distribuir, mezclar, ajustar y construir a partir 
de su obra, incluso con fines comerciales, siempre que le sea reconocida la autoría de la creación 
original. Esta es la licencia más servicial de las ofrecidas. Recomendada para una máxima 
difusión y utilización de los materiales sujetos a la licencia. 
 Atribución – Sin Derivar: Esta licencia permite la redistribución, comercial o no 
comercial, siempre y cuando la obra circule íntegra y sin cambios, dándote crédito. 
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 Atribución – No comercial – Sin Derivar: Esta licencia es la más restrictiva de las seis 
licencias principales, sólo permite que otros puedan descargar las obras y compartirlas con otras 
personas, siempre que se reconozca su autoría, pero no se pueden cambiar de ninguna manera 
ni se pueden utilizar comercialmente. 
 Atribución – No comercial: Esta licencia permite a otros distribuir, mezclar, retocar, 
y crear a partir de tu obra de manera no comercial y, a pesar de que sus nuevas obras deben 
siempre mencionarte y mantenerse sin fines comerciales, no están obligados a licenciar sus 
obras derivadas bajo las mismas condiciones. 
 Atribución – No comercial – Compartir igual: Esta licencia permite a otros distribuir, 
mezclar, retocar, y crear a partir de tu obra de modo no comercial, siempre y cuando te den 
crédito y licencien sus nuevas creaciones bajo las mismas condiciones. 
 Atribución – Compartir igual: Esta licencia permite a otros mezclar, retocar, y crear a 
partir de tu obra, incluso con fines comerciales, siempre y cuando te den crédito y licencien sus 
nuevas creaciones bajo las mismas condiciones. Esta licencia suele ser comparada con las 
licencias “copyleft” de software libre y de código abierto. Todas las nuevas obras basadas en la 
tuya portarán la misma licencia, así que cualesquiera obras derivadas permitirán también uso 
comercial. Esa es la licencia que usa Wikipedia, y se recomienda para materiales que se 
beneficiarían de incorporar contenido de Wikipedia y/o proyectos con licencias similares. 
(Colombia, 2014). 
Para conllevar el correcto funcionamiento y postulación de este proyecto se deben tener 
en cuenta las siguientes estipulaciones penales y legales de la constitución política de Colombia: 
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Del código penal 
Título II: Delitos contra las garantías constitucionales y la igualdad racial 
Capítulo V: Delitos contra la inviolabilidad del secreto. 
Art. 202 A): El que, empleando cualquier medio electrónico, informático o afín, 
violentare claves o sistemas de seguridad para acceder u obtener información protegida, 
contenida en sistemas de información para vulnerar el secreto, confidencialidad o reserva o 
simplemente vulnerar la seguridad, será reprimido con prisión de seis meses a un año y multa 
de quinientos a mil dólares. 
Si la información obtenida se refiere a seguridad nacional, o secretos comerciales o 
industriales, la pena será de uno a tres años y multa de mil a mil quinientos dólares. 
La divulgación o la utilización fraudulenta de la información protegida, así como los 
secretos comerciales o industriales serán sancionadas con pena de reclusión menor de tres a seis 
años y multa de dos mil a diez mil dólares. 
Art. 202 B): Obtención y utilización no autorizada de información. - La personas o 
personas que obtuvieren información sobre datos personales para después cederla, publicarla, 
utilizarla o transferirla a cualquier título, sin la autorización de su titular o titulares, serán 
sancionadas con pena de dos meses a dos años y multa de mil a dos mil dólares. 
33 
 
Título III: De los delitos contra la administración pública. 
Capítulo V: De la violación de los deberes de funcionarios públicos, de la usurpación 
atributos y de los abusos de autoridad. 
Art. 262: Serán reprimidos con tres a seis años de reclusión menor, todo empleado 
público y toda persona encargada del servicio público, que hubiere maliciosa y 
fraudulentamente, destruido o suprimido documentos, títulos, programas, datos, bases de datos, 
información o cualquier mensaje de datos contenido en un sistema de información o red 
electrónica, de que fueren depositario, en su calidad de tales, o que les hubiere sido 
encomendados sin razón de su cargo. 
Título IV: De los delitos contra la fe pública. 
Capítulo III: De la falsificación de los documentos en general. 
Art. 353 A): Falsificación Electrónicas. - Son reos de falsificación electrónica la 
persona que sin ánimo de lucro o para causar un perjuicio a un tercero, utilizando cualquier 
medio; alteren o modifiquen mensajes de datos o la información incluida en estos, que se 
encuentre contenida en cualquier soporte material, sistema de información o telemática, ya sea: 
- Alterando un mensaje de datos en alguno de sus elementos o requisitos de carácter 
formal o esencial; 
- Simulando un mensaje de datos en todo o en parte, de manera que introduzca a error 
sobre su autenticidad; 
34 
 
- Suponiendo en un acto de intervención de personas que no la han tenido o atribuyendo 
a las que han intervenido en el proceso declaraciones o manifestaciones diferentes de 
las que hubiere hecho. 
- Estos delitos serán sancionados de acuerdo a lo dispuesto en este capítulo. 
Título V: De los delitos contra la seguridad pública. 
Capítulo VII: Del incendio y otras destrucciones, de los deterioros y daños. 
Art. 415 A) Daños Informáticos. - El que dolosamente de cualquier modo o utilizando 
cualquier método, destruya, altere, inutiliza, suprima o dañe, de forma temporal o definitiva, los 
programas, datos, base de datos, información o cualquier mensaje de datos contenido en un 
sistema de información o red electrónica, será reprimido con prisión de seis meses a tres años y 
una multa de sesenta a ciento cincuenta dólares de Norteamérica. 
La pena de prisión será de tres a cinco años y una multa de doscientos a seiscientos 
dólares de Norteamérica cuando se trate de programas datos base de datos, información 
cualquier mensaje de datos contenido en un sistema de información o de red electrónica, 
destinada a prestar un servicio público o vinculada con la defensa nacional. 
Art. 415 B) Si no se tratare de un delito mayor, la destrucción, la alteración o 
inutilización de la infraestructura o instalaciones físicas necesarias para la transmisión, 
recepción o procesamiento de mensajes de datos, será reprimida con prisión de ocho meses a 




Ley 527 de 1999  
 
Donde se encuentra información relacionada al Derecho Probatorio y medios 
electrónicos. Esta ley es más conocida como ley de comercio electrónico, sin embargo, en el 
tema de AFD se puede mencionar que el artículo diez (10) de dicha norma indica 
“Admisibilidad y fuerza probatoria de los mensajes de datos”. Los mensajes de datos serán 
admisibles como medios de prueba y su fuerza probatoria es la otorgada en las disposiciones 
del Capítulo VIII del Título XIII, Sección Tercera, Libro Segundo del Código de Procedimiento 
Civil”, para este caso de lo anteriormente mencionado se cita el ARTÍCULO 251. “ 
Distintas clases de documentos. Son documentos los escritos, impresos, planos, 
dibujos, cuadros, fotografías, cintas cinematográficas, discos, grabaciones magnetofónicas, 
radiografías, talones, contraseñas, cupones, etiquetas, sellos y, en general, todo objeto mueble 
que tenga carácter representativo o declarativo, y las inscripciones en lápidas, monumentos, 
edificios o similares” Decreto 1400 DE 1970 (agosto 06) Por el cual se expide el Código de 
Procedimiento Civil". Por otro lado, el artículo once (11) menciona “Criterio para valorar 
probatoriamente un mensaje de datos”. Para la valoración de la fuerza probatoria de los 
mensajes de datos a que se refiere esta ley, se tendrán en cuenta las reglas de la sana crítica y 
demás criterios reconocidos legalmente para la apreciación de las pruebas.  
Por consiguiente, habrán de tenerse en cuenta: la confiabilidad en la forma en la que 
se haya generado, archivado o comunicado el mensaje, la confiabilidad en la forma en que se 
haya conservado la integridad de la información, la forma en la que se identifique a su iniciador 
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y cualquier otro factor pertinente.” (Ley 527 de 1999. por medio de la cual se define y 
reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas 
digitales, y se establecen las entidades de certificación y se dictan otras disposiciones, 
Colombia, 18 de agosto de 1999.) Sentencia C-662/2000 En la cual es importante resaltar una 
parte del texto donde menciona que los documentos electrónicos están en capacidad de brindar 
similares niveles de seguridad que el papel y en la mayoría de los casos, un mayor grado de 
confiabilidad y rapidez , además en esta sentencia el Magistrado Fabio Morón Díaz hizo las 
siguientes consideraciones respecto a la constitucionalidad de ley 527 de 1999, dentro de las 
cuales resalta que “el mensaje de datos como tal debe recibir el mismo tratamiento de los 
documentos consignados en papel, es decir, debe dársele la misma eficacia jurídica, por cuanto 
el mensaje de datos comporta los mismos criterios de un documento”, por lo tanto aporta un 
carácter de igualdad a todo aquel elemento material probatorio de carácter digital frente a los 
documentos físicos, escritos, fotos, entre otros que no cumplen con las mismas características 
de datos informáticos.  
(Constitucional, C. sentencia C-662 de 2000. Magistrado Ponente Dr. Fabio Morón 
Díaz.) Ley estatutaria 1266 del 31 de diciembre de 2008 El objeto de esta norma se refiere al 
desarrollo de dos derechos constitucionales, uno de ellos consagrado en el artículo quince (15) 
de la Constitución Política de Colombia, el cual indica que “Todas las personas tienen derecho 
a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos 
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que 
se hayan recogido sobre ellas en bancos de datos y en archivos de entidades públicas y privadas.  
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En la recolección, tratamiento y circulación de datos se respetarán la libertad y demás 
garantías consagradas en la Constitución. La correspondencia y demás formas de comunicación 
privada son inviolables. Sólo pueden ser interceptadas o registradas mediante orden judicial, en 
los casos y con las formalidades que establezca la ley. “de igual modo se tiene derecho a 
conocer, actualizar y rectificar las informaciones que estén inmersas en los bancos de datos y 
archivos de entidades públicas y privadas, así como los demás derechos, libertades y garantías 
constitucionales relacionadas con la recolección, tratamiento y circulación de dichos datos. Esta 
norma define principios para la administración de datos personales, derechos de los ciudadanos 
titulares de la información, deberes de los operadores, las fuentes y usuarios de la información, 
para que de esta manera la información de los ciudadanos reciba un tratamiento y manejo 
adecuado por parte de quienes la custodian. 
(Datas, L. H., & Estatutaria, L. 1266 de 2008, Congreso de la República. Diario Oficial 
No. 47.219 de 31 de diciembre de 2008.) 
Ley 1273 de 2009  
 
Esta norma define los atentados generados por la delincuencia a los sistemas de 
información, específicamente a los principios de confidencialidad, integridad y disponibilidad 
de los datos y de los sistemas informáticos, dentro de los cuales se encuentra el acceso abusivo 
a un sistema informático, interceptación o violación de datos, daño informático, suplantación 
de sitios web, entre otros y además define las circunstancias que pueden agravar la pena.  
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Por consiguiente, define dos atentados informáticos y son: el hurto por medios 
informáticos y semejantes, y la transferencia no consentida de activos, lo anterior son acciones 
de las cuales han sido víctimas ciudadanas, organizaciones y gobiernos. (Ley 1273 de 2009.  
Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico 
tutelado - denominado "de la protección de la información y de los datos"- y se preservan 
integralmente los sistemas que utilicen las tecnologías de la información y las comunicaciones, 
entre otras disposiciones, Colombia, 5 de Enero de 2009) En el artículo sobre delitos 
informáticos publicado por el periódico El universal, el señor Fabio Herrera, ingeniero del 
Grupo de Delitos Informáticos, dependencia adscrita al CTI de la Fiscalía General de la Nación; 
explica además que la ley 1273 de 2009, se ha fortalecido logrando así judicializar a 
delincuentes con penas entre cuatro (4) y ocho (8) años de cárcel y que “A esto se le suma el 
agravante de utilizar medios electrónicos para dicho fin, lo que le puede dar hasta 12 años de 
prisión.  
Según Herrera, estas conductas vienen unidas a delitos como el concierto para 
delinquir, hurto agravado y calificado.”, de esta manera evidenciando que cada vez son más los 
casos que son investigados y que terminan a favor de las víctimas.” (Rodríguez Johana. (2014).  
Ley 1453 de 2011  
 
En esta norma para efectos legales sobre delitos informáticos, se evidencia que en su 
artículo 236 señala en lo referente a recuperación de información producto de la transmisión de 
datos a través de las redes de comunicaciones.  
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“Cuando el fiscal tenga motivos razonablemente fundados, de acuerdo con los medios 
cognoscitivos previstos en este código, para inferir que el indiciado o imputado está 
transmitiendo o manipulando datos a través de las redes de telecomunicaciones, ordenará a 
policía judicial la retención, aprehensión o recuperación de dicha información, equipos 
terminales, dispositivos o servidores que pueda haber utilizado cualquier medio de 
almacenamiento físico o virtual, análogo o digital, para que expertos en Informática Forense, 
descubran, recojan, analicen y custodien la información que recuperen; lo anterior con el fin de 
obtener elementos materiales probatorios y evidencia física o realizar la captura del indiciado, 
imputado o condenado.”  
(Ley 1453. por medio de la cual se reforma el Código Penal, el Código de 
Procedimiento Penal, el Código de Infancia y Adolescencia, las reglas sobre extinción de 
dominio y se dictan otras disposiciones en materia de seguridad, Colombia, Junio 24 de 2011) 
Resolución reglamentaria 202 de 2012 Por la cual se da la disposición de crear el Grupo de 
Laboratorio de Informática Forense (LIF) como apoyo a los diferentes procesos que adelanta la 
Contraloría General, en la evidencia y documentos que se obtengan de las diferentes actuaciones 
de vigilancia y control fiscal.  
Dicho apoyo será realizado mediante la identificación, preservación, análisis y 
presentación de evidencia digital con el fin de que el elemento material probatorio sea aceptado, 
permitiendo lograr los resultados esperados por la Contraloría. (Resolución reglamentaria 202 
de 2012.  
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Por la cual se deroga la Resolución Reglamentaria 126 de 2011 y se crea el grupo de 
Laboratorio de Informática Forense (LIF), adscrito al Despacho del Vice contralor, Colombia, 
7 de diciembre de 2012).  
Ley 1564 de 2012 
Código general del proceso En lo que respecta a este código, solo se mencionara la 
información relacionada con AFD, y para ello se iniciará con el artículo 165, donde se 
mencionan los medios de prueba e indica que “Son medios de prueba la declaración de parte, la 
confesión, el juramento, el testimonio de terceros, el dictamen pericial, la inspección judicial, 
los documentos, los indicios, los informes y cualesquiera otros medios que sean útiles para la 
formación del convencimiento del juez.  
El juez practicará las pruebas no previstas en este código de acuerdo con las 
disposiciones que regulen medios semejantes o según su prudente juicio, preservando los 
principios y garantías constitucionales.”, sin embargo, el juez debe evaluar su autenticidad y 
seguridad, para lo cual estas evidencias deben cumplir con las características de admisibilidad 
de evidencia digital anteriormente mencionadas y así de esta manera se pueda convencer al juez 
que tiene a cargo el proceso.  
En lo que concierne a pruebas documentales el artículo 243, establece distintas clases 
de documentos, los cuales define como “Son documentos los escritos, impresos, planos, dibujos, 
cuadros, mensajes de datos, fotografías, cintas cinematográficas, discos, grabaciones 
magnetofónicas, videograbaciones, radiografías, talones, contraseñas, cupones, etiquetas, sellos 
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y, en general, todo objeto mueble que tenga carácter representativo o declarativo, y las 
inscripciones en lápidas, monumentos, edificios o similares”.  
Por otro lado, sobre la prueba pericial, el artículo 226, el cual menciona sobre la 
Procedencia.  
La prueba pericial es procedente para verificar hechos que interesen al proceso y 
requieran especiales conocimientos científicos, técnicos o artísticos.  
Sobre un mismo hecho o materia cada sujeto procesal sólo podrá presentar un dictamen 
pericial.  
Todo dictamen se rendirá por un perito.”, de acuerdo a lo anterior los jueces están 
facultados para solicitar el concepto de peritajes informáticos y de esta manera aportar 
información y elementos importantes que pueden ser definitivos en estos casos.  
(Del Proceso, C. G.)  
Ley 1564 de 2012.  
 
En el Congreso De La Republica de Colombia, Art (Vol. 422).  
Ley estatutaria 1581 de 2012 Dicha norma es también garante de los derechos 
contemplados en los artículos 15 y 20 de la Constitución Política de Colombia, pero además 
habla sobre un régimen general de protección de datos personales aplicable a todas las bases de 
datos personales de empresas públicas y privadas que almacenen y utilicen datos personales, 
sin importar su actividad económica.  
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No obstante, resalta ciertas excepciones a la norma, como lo es la información de 
Seguridad Nacional, inteligencia y contrainteligencia, las de contenido periodístico y de censos, 
y como carácter adicional define dos categorías especiales de datos; los sensibles, que afectan 
la intimidad de las personas, lo cual puede generar discriminación; y los datos personales de 
niños, niñas y adolescentes, los cuales deberán ser administrados de forma estricta.  
(Ley Estatutaria 1581 de 2012. Por la cual se dictan disposiciones generales para la 
protección de datos personales. Colombia, 18 de octubre de 2012) Decreto 1377 de 2013 Este 
decreto se crea básicamente para facilitar la implementación y cumplimiento de la ley 1581 de 
2012, la cual brinda políticas con las que deben contar los responsables y encargados que 
manejan datos personales para dar un adecuado tratamiento a estos, previa autorización del 
titular de la información. (Decreto 1377 de 2012. Por el cual se reglamenta parcialmente la Ley 










8. Teoría referencial ingenieril 
 
8.1. Terminología previa 
La terminología que se debe tener en cuenta para describir la herramienta y como 
funciona se divide en varios ítems que están descritos a continuación: 
8.1.1. Ingeniería 
Ingeniería se define como “una profesión en la que los conocimientos científicos y 
empíricos se aplican para la conversión óptima de los materiales y fuerzas de la naturaleza en 
usos prácticos para la humanidad, así como, la invención, perfeccionamiento y utilización de la 
técnica industrial, y a la resolución de problemas técnicos-sociales.” (Venemedia, 2014). 
Esta disciplina es considerada como influyente en la nueva era del desarrollo humano 
debido a su impacto a nivel mundial, sus campos de investigación y la forma como se unifica 
la ciencia y la tecnología hacen de ella una muy influyente ciencia que permite garantizar y 
posicionar el desarrollo del ser humano a un nivel muy alto; su constante crecimiento y 
evolución constituyen en el ser humano capacidades impensables, las características de esta 
ciencia son: 
- Funciones. 




Dentro de estas características se pueden destacar los lineamientos que puede tener dicha ciencia 
puesto que su impacto es muy amplio, haciendo énfasis en los campos civiles, militares, 
mecánicos, eléctricos, de sistemas, químicos, biológicos, industriales, empresariales y físicos. 
Las funciones implicadas en todas y cada una de estas ramas se distinguen por ser 
administrativas en cuanto a la resolución de problemas utilizando herramientas como 
matemáticas o física, de investigación en cuanto a la búsqueda e implementación de nuevas 
técnicas de estudio o laborales, así como de desarrollo y diseño de nuevos modelos; de 
producción para utilizar y transformar materias primas en herramientas para mejorar la calidad 
de vida de los seres humanos, de construcción y operación para optimizar procesos de 
operatividad, de ventas y educativos. 
8.1.2. SQL 
Para comprender la aplicación de SQL en este proyecto se deben tener en cuenta la 
terminología de esta herramienta 7 términos particulares: 
8.1.2.1. Evento 
Un evento es una acción generada dentro de una instancia del SQL Server Database 
Engine (Motor de base de datos de SQL Server). Por ejemplo: 
- Conexiones, errores y desconexiones de inicio de sesión. 
- Instrucciones SELEC, INSERT, UPDATE y DELETE de Transact-SQL. 
- Estado de lotes de RPC (llamada a procedimiento remoto). 
- Inicio o finalización de procedimientos almacenados. 
- Inicio o finalización de instrucciones incluidas en procedimientos almacenados. 
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- Inicio o finalización de lotes SQL. 
- Errores escritos en el registro de errores de SQL Server. 
- Bloqueos adquiridos o liberados en objetos de base de datos. 
- Cursores abiertos. 
- Comprobaciones de permisos de seguridad. 
Todos los datos generados por un evento se muestran en la traza en una sola fila. Esta fila está 
interconectada por columnas de datos que describen el evento de forma detallada. (Microsoft, 
2017) 
8.1.2.2. Clases 
Estas clases de eventos registran los comportamientos que se han tenido y sus 
respectivos datos, dichos eventos son el BatchCompleted, Audit login, Audit logout, lock 
acquired y lock released. 
8.1.2.3. Categorías 
Una categoría indica como cuales son los componentes que se relacionan dentro de un 
gestor de bases de datos como SQL Server, estos grupos agrupan eventos que se asocian por 
tener una relación en sus acciones. 
8.1.2.4. Columnas de datos 
Es un atributo de una clase de evento obtenida en una traza, cuando una clase de evento 
determina el tipo de dato que se puede obtener, no se aplicara a todas las columnas de datos de 




Es un componente de SQL Server Profiler que ayuda a obtener información guardada 
de una traza predeterminada, esta guardada como. tdf y es utilizada para crear los eventos, 
columnas de datos y filtros deseados a guardar, dicha plantilla puede controlar los datos de la 
traza que se capturaron cuando se inicie una traza pasada en esta plantilla. 
8.1.2.6. Traza 
Una traza captura información basándose en eventos, columnas de datos y filtros, 
dichas trazas sirven para supervisar posibles errores que se presenten en estos eventos, si se 
desea observar que errores ocurren en un servidor SQL se puede configurar una traza basándose 
en la clase de evento de EXCEPTION con las columnas de datos ERROR, STATE y 
SEVERITY. Para observar dichos resultados se tienen que recopilar o guardar o utilizar el 
análisis con las tres columnas para que tengan un significado peculiar. 
8.1.2.7. Filtro 
Un filtro sirve como delimitador de resultados y sirve para en caso de que se genere 
una traza o se obtenga una plantilla y se desea realizar una acción para determinados resultados, 
se pueden utilizar los filtros para recortar ese resultado y se pueda realizar cualquier acción a 
los datos específicos dentro de la plantilla o la traza. 
8.1.3. ASP .NET 
El termino ASP .NET indica un framework de desarrollo y de servicios de Microsoft 
con la que se desea realizar Web-Services o plataformas de desarrollo unificados, existen varios 
términos para este tema: 
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- ASP.Net: Forma parte de la evolución en el desarrollo de aplicaciones de servidor 
sobre ASP's ("Active Server Pages"), sin embargo, presenta diversas ventajas sobre el 
modelo antiguo entre el que figura principalmente el uso de diversos lenguajes de 
programación, a diferencia de ASP's clásicos que emplean VBasicScript. 
- ADO.Net: Forma parte de la evolución en el acceso a depósitos de información (Bases 
de Datos principalmente), comparado con las tecnologías anteriores como ADO y 
ODBC, ADO.Net está diseñado específicamente para ambientes Web y con XML en 
mente. 
- Framework .Net: El Framework .Net es el ambiente en el cual es posible desarrollar 
cualquier aplicación .Net. Este ambiente o paquete incluye: Las clases base de .Net 
(Foundation Class Library), un compilador de C#, documentación, el ".Net Runtime" 
encargado de ejecutar/interpretar componentes .Net y otras herramientas más. 
- Runtime .Net: Esto permite que código escrito para .Net sea capaz de ejecutarse en un 
dispositivo, a diferencia del Framework .Net en este componente solo es posible 
ejecutar/interpretar mas no desarrollar componentes. 
- Assembly .Net: Conformado por una serie de módulos para .Net (componentes .Net 
compilados) y descriptores, forma la unidad de ejecución para ambientes .Net, en otras 
palabras, un .Net assembly es la unidad mínima de ejecución para el .Net runtime. 
- MSIL ("Microsoft Intermediate Language"): Los diversos componentes de .Net son 
convertidos a este lenguaje intermediario, esto es, cada compilador para .Net (C#, 
Visual Basic.NET, J#) debe convertir su código a MSIL, esto otorga un nivel de 
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abstracción entre los programas escritos en diversos lenguajes, lo cual garantiza que 
toda aplicación escrita en .Net logre interactuar entre sí. 
- El Runtime .Net interpreta precisamente MSIL ("Microsoft Intermediate Language"). 
- Windows Forms: Esta arquitectura permite desarrollar Clientes gráficos 
independientes al "Browser" ejecutados localmente, lo anterior con acceso a las 
funcionalidades ofrecidas por toda la plataforma .Net. 
- Passport .Net: Forma parte de la tecnología diseñada para permitir un acceso universal 
y único para sitios en Internet. 
- Web-Services: Es considerado cualquier servicio accesible vía Internet que se 
encuentre basado en el protocolo XML/SOAP permitiendo una invocación 
independiente de la plataforma o lenguaje en el que se encuentre escrito. 
(Osmosis latina, s.f.) 
8.1.4. REA (Recurso Educativo Abierto) 
Los materiales y recursos educativos son abiertos y pueden ser utilizados por cualquier 
estudiante de la universidad libre de forma gratuita y abierta, tienen como objetivo dar soporte 
a los estudiantes y profesores en la creación, reutilización y diversificación de materiales para 
la formación (e-learning). 
Elearning es un conjunto de actividades que generan un entorno de formación a 




Sus principales características son fomentar el conocimiento mediante ambientes 
tecnológicos educativos que permitan reforzar las estrategias metodológicas y de apoyo de las 
diferentes áreas de aprendizaje, y así promover las estrategias de los recursos educativos 
abiertos. 
Existen varios tipos de recursos educativos abiertos y estos intervienen con las 
licencias que se proveen para estos recursos, la licencia más óptima es publica de GNU de la 
comunidad de software libre que permite el fácil uso de materiales que son restringidos por 
copyright. 
Dentro de la variedad de recursos educativos abiertos se encuentran los cursos 
complementarios, los materiales para cursos, objetos de aprendizaje, archivos multimedia con 
licencia abierta, talleres o quiz y software que puede ser estándar en el tiempo o dinámico al 
transcurrir el cambio de la información o paradigmas concebidos para el tema en especial. 
8.1.5. Visual Studio .NET 
Visual Studio .NET es la Herramienta Rápida de Desarrollo (RAD) de Microsoft para 
la siguiente generación de Internet que son los Servicios Web XML. Esta herramienta permite 
la creación de aplicaciones usando el Marco .NET, es decir usando el CLR, la Librería de 
Clases, ADO .NET, ASP .NET, etc. 
Es un software que brinda las herramientas necesarias para crear, distribuir, administrar 
y dar mantenimiento a aplicaciones Web distribuidas que usan Servicios Web XML, todo esto 
con una gran facilidad, rapidez y bajo costo. 
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Se puede crear aplicaciones Web directamente usando el Framework .NET y algún 
programa editor, por ejemplo, el Bloc de Notas, pero el tiempo que llevaría el desarrollo no 
justificaría el ahorro de costos, en cambio, si se utiliza una herramienta como Visual Studio 
.NET el tiempo de desarrollo se reduciría enormemente. 
8.1.6. Programación orientada a objetos 
La orientación a objetos promete mejoras de amplio alcance en la forma de diseño, 
desarrollo y mantenimiento del software ofreciendo una solución a largo plazo a los problemas 
y preocupaciones que han existido desde el comienzo en el desarrollo de software: la falta de 
portabilidad del código y reusabilidad, código que es difícil de modificar, ciclos de desarrollo 
largos y técnicas de codificación no intuitivas. 
8.1.7. Framework 
Un framework es una estructura conceptual y tecnológica de asistencia definida, 
normalmente, con artefactos o módulos concretos de software, que puede servir de base para la 
organización y desarrollo de software. Típicamente, puede incluir soporte de programas, 
bibliotecas, y un lenguaje interpretado, entre otras herramientas, para así ayudar a desarrollar y 




9. Modelo de desarrollo 
9.1. Situación actual 
La UNESCO acuño el término de “Recursos Educativos Abiertos” en el año 2002, 
dicha institución ha empleado los REA de manera enérgica puesto que las iniciativas con 
respecto al desarrollo de esta herramienta fueron individuales y/o corporativas; la UNESCO 
presento resultados de un cuestionario realizado a 82 países que soportaron estar implicados 
con el uso de los REA mediante iniciativas institucionales o proyectos y programas con 
financiación pública. 
Los países indicaron que existen restos con respecto a los REA en los cuales se 
destacan los derechos de autor y las editoriales que son apoderados de los temas para exhibir al 
público de manera abierta, con respecto a la inclusión de los REA, en políticas de estrategia 
educativa gubernamental existen varios países que incluyen a los REA como una herramienta 
que permite proporcionar la accesibilidad a los recursos educativos, mejorar la rentabilidad 
económica de la educación, aumentar la calidad y la sensibilización de estos recursos. 
Actualmente existen dos iniciativas referentes a los REA en el Centro Nacional de 
Desarrollo Curricular en Sistemas no Propietarios y el proyecto Agrega en España. 
Estos organismos no gubernamentales tienen como objetivo fundamental el diseño, la 
promoción y el desarrollo de materiales educativos digitales a través de software libre. La 
iniciativa Agrega desarrollada por el ministerio de educación, y las comunidades autónomas 
permiten generar repositorios de contenidos educativos de acuerdo al currículo de las 




Existen informes de encuestas realizadas por la UNESCO que presentan los resultados 
de influencia o utilización de este recurso en los programas educativos de 82 países que están 
implicados en el movimiento de los REA, a continuación, se pueden evidenciar dichos 





9.3. Información de recursos 
Para realizar un Recurso Educativo Abierto (REA) se debe contar con el mínimo de 
los siguientes recursos: 
Arquitectura hardware: 
- Modelo del sistema OptiPlex 745. 
- Tipo de sistema Equipo basado en X64 o X32. 
- Procesador Intel(R) Core (TM)2 Duo CPU E4400 @ 2.00GHz, 1995 MHz, 2 
procesadores principales, 2 procesadores lógicos. 
- Versión y fecha de BIOS Dell Inc. 2.3.1, 2007-05-21 
- Versión de SMBIOS 2.3 
- Dispositivo de arranque \Device\HarddiskVolume1 
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Arquitectura de software: 
- GNU Linux 
- Windows 
- Macintosh 
9.4. Fases de montaje del aula virtual 
 
9.5. Área de inicio (SQL .NET II) 
En el REA de SQL .NET II se establecen 6 etapas para el desarrollo del curso que están 
subdivididas cada una por la explicación de cada tema, un laboratorio con distintos ejercicios 
realizados, videos explicativos y una evaluación final por cada tema, el REA se compone de 
material explicativo teórico y práctico para cada tema en partículas. 
La bienvenida al curso es un introductorio de los temas que se van a ver en cada curso 
y como realizar las distintas fases en su orden. 
9.6. Actividades del REA 
El REA se compone de 6 temas para completar el curso con su respectivo texto 
explicativo, actividad y video. 
9.6.1. Administración de SQL Server 
En esta actividad el estudiante debe comprender, analizar y enfocar su atención en la 
administración general de bases de datos en SQL Server, el capítulo de administración se basa 
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en la seguridad de las bases de datos, las copias o backup’s programados, preventivos y 
correctivos. 
La administración de seguridad de los usuarios en las bases de datos, los tipos de 
conexión permitidos y con ello una gran variedad de elementos que le permitan al estudiante 
comprender los distintos niveles de seguridad que se deben tener en cuenta para la gestión 
correcta y oportuna de las bases de datos, esto debido a que el nivel de seguridad de las bases 
de datos es de las cosas más importantes en las corporaciones porque en esta era, la información 
es el activo más importante que tiene toda organización y con ello se debe recurrir a un profundo 
conocimiento sobre las bases de datos. 
9.6.2. Conexión a Bases de datos 
Los triggers son utilizados para manipular los datos de una base de datos de distintas 
maneras, el objetivo de esta actividad es que el estudiante pueda tener la capacidad de manipular 
los datos dentro de una base de datos de forma autosuficiente, cumpliendo con los 
requerimientos necesarios en un sistema de información. 
La manipulación de los datos se requiere cuando en un sistema de información es 
necesaria la gestión constante de la misma, esta actividad enseña como poder crear, eliminar, 
actualizar, seleccionar y ordenar los datos de una base de datos y con esto obtener los resultados 
queridos. 
9.6.3. Data Control Language (DCL) 
Esta actividad busca que el estudiante identifique la estructura del lenguaje de 
consultas SQL que permite controlar y administrar los accesos de seguridad a una base de datos 
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con comandos específicos, permitiendo así una administración efectiva de las bases de datos 
SQL. 
9.6.4. Fundamentos ASP .NET 
En este capítulo se presentan los temas de introducción respectivos a ASP .NET, 
puesto que en esta electiva es escasa la presentación de contenido sobre el desarrollo 
propiamente estipulado para ASP .NET se muestra, sin embargo, parte del contenido 
de este capítulo como lo es un resumen especifico del IDE de desarrollo en .NET que 
es Visual Studio; también se muestran algunas características de la temática y las 
versiones que han surgido desde que existe este IDE. 
9.6.5. Transact SQL 
Este capítulo basa sus fundamentos y enfoque en las funcionalidades más optimas que 
tienen las bases de datos SQL, dichas funcionalidades optimizan el rendimiento de las bases de 
datos y sirven para gestionar de manera más eficiente los datos de las mismas. 
El estudiante podrá comprender distintos manejos de la información y repotenciar sus 
conocimientos acerca de la función que cumplen las bases de datos dentro de un proyecto de 
tecnología de la información, las bases de datos ofrecen diferentes funcionalidades con las 
cuales el estudiante puede interactuar para generar el mayor provecho de ellas. 
Reconocer que los cursores dentro de una función o procedimiento almacenado son 
importantes herramientas de generación y administración de los datos dentro de distintas tablas 
relacionadas, así como las transacciones o vistas que se puedan generar dentro de ella. 
Cronograma del REA 
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Para desarrollar el cronograma de realización de las distintas fases del REA se 
establecen los distintos horarios y secciones de fechas para cada actividad, las cuales se 
evidencian a continuación: 
Calendario de ejecución: 
Fecha de inicio: 06 de marzo de 2016 
Fecha de culminación: 30 de mayo de 2016 
Unidad de programación: 
Semanal (7días) 




Tabla 1Calendario de ejecución del proyecto 
Tutor de proyecto: 
Ingeniero Fabián Blanco Garrido 
Realizadores: 
Oscar Hernando Espinel Pita 
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Daniela Stphania Naranjo Sanabria 
9.7. Cronograma De las actividades del REA 
A continuación, se detalla el cronograma para el desarrollo de las actividades del 
REA en la electiva de SQL .NET II donde se puede evidenciar en que secuencia y con qué 
tiempos se debe contar para estudiar cada tema, así como también los periodos de 
evaluaciones de cada tema y en que secuencia abordarlos: 
 




Los costos que se generaron para la obtención del grupo son parte autónoma de sus 
integrantes y a continuación se describen: 
 
Tabla 3Presupuesto para el desarrollo del proyecto 
También se generaron gastos operacionales que no generaron costos económicos 
debido a que se utilizaron herramientas ya propias por los integrantes del equipo como: 
a. 1 portátil Asus y un equipo de escritorio MAC. 
10. Desarrollo del proyecto en HTML5 
10.1. Alcance 
Hacer una herramienta educativa abierta en una plataforma web, realizada en forma 
de programación frontend con el lenguaje de programación HTML5, JavaScript, CSS y fonts 
como Bootstrap. Dicha plataforma permite al estudiante complementar sus estudios 
presenciales en la Electiva Profesional V SQL .NET II de manera didáctica y dinámica. 
10.2. Ventajas 
HTML5 es compatible con todos los dispositivos móviles, computadoras y/o Tablet. 
Detalle Costo
Referencias biograficas $50.000
Asesoria de realizacion de proyectos de grado $45.000
Gastos de internet $45.000
Papeleria $40.000




Permite que el usuario interactúe con la herramienta de forma fácil y rápida 
accediendo a cualquier recurso (tema, videos, imágenes multimedia, guías, y talleres). 
Disponibilidad de la información en cualquier espacio y tiempo que el estudiante 
desee ingresar al REA. 
Escalabilidad, puesto que el proyecto cuenta con un template inicial el cual se puede 
modificar para agregar o quitar los temas de forma fácil y manual. 
10.3. Entornos de trabajo 
El desarrollo del proyecto en HTML5 y los distintos lenguajes ya mencionados se 
puede realizar en plataformas de desarrollo o Framework como Visual Studio .NET ya que 
estas herramientas permiten una recursividad acelerada y el marco de los formularios se pueda 
visualizar de forma efectiva. 
En este proyecto, la programación y desarrollo de los distintos módulos se realizó en 
la herramienta NotePad ++ puesto que esta herramienta permite la usabilidad y reutilización 
de código de manera eficaz, a continuación, se detallan algunas funciones de la herramienta: 
10.3.1. Menú de acciones: 
10.3.1.1. Codificación 
Se puede configurar en la herramienta distintos tipos de codificación de las hojas que 
se vayan a trabajar para su respectiva exportación, las codificaciones que permite la 










Ilustración 1Sistemas de Codificación de Notepad++ 
10.3.1.2. Lenguaje 
Notepad++ permite desarrollar las paginas en diferentes lenguajes, esta herramienta 
tiene la usabilidad para cambiar de lenguaje de programación en cualquier momento que se 
desee, incluso al elegir el lenguaje se puede visualizar que la estructura de programación y el 
color código cambia dependiendo del lenguaje, existen en la actualización Notepad++ 7.4.2 
62 tipos de lenguajes de programación que se puede elegir por la inicial de cada uno, en el 




Ilustración 2 Lenguajes implementados en la herramienta Notepad++ 
10.3.1.3. Macros 
Se pueden realizar macros de cualquier tipo de plantillas o programación de 
escritorio: 
 




Se pueden realizar ejecuciones en vivo de cualquier aplicación de escritorio y se 
pueden hacer en distintos navegadores: 
 
Ilustración 4Funcionalidad de ejecución en modo depuración de Notepad++ 
10.3.1.5. Plugins 
La herramienta también permite ingresar diferentes plugins dependiendo de la 
necesidad de la aplicación y el desarrollo que se quiera implementar: 
 





En este módulo se pueden observar distintas etapas, la primera es el encabezado 
donde se encuentra el nombre de la electiva, las redes sociales de la universidad, el teléfono 
fijo de la facultad de ingeniería de sistemas y un mensaje de bienvenida como slide que 
cambia cada segundo. 
Ilustración 6 Índex de la página principal del REA 
Luego se presenta un resumen de los conocimientos previos para presentar esta 
electiva junto con unas imágenes del campus de la universidad libre y sus estudiantes. 
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Ilustración 7 Resumen de la página principal del REA 
En la parte final del contenido del inicio existen 6 items referentes a algunos temas 
específicos a tratar dentro de la electiva los cuales permiten acceder al tema general mediante 
un link y a su lado una breve descripción de los servicios que ofrecen las bases de datos. 
Ilustración 8 Temas a explicar en el curso en la página principal del REA 
El pie de página de esta y todas las páginas se encuentra conformado por el nombre 
de la electiva profesional, las redes sociales de la universidad, como se encuentra conformado 
el menú de la aplicación, los datos de contacto de la universidad. 





En esta sección se encuentra un video interactivo donde se explica un resumen el 
tema a tratar y una breve descripción escrita del contenido del tema, luego se pueden 
visualizar en forma de link los complementos o subtemas de dicho tema. 
Ilustración 10 Introducción de los temas del REA 
10.4.2.2. Subtemas 
Dentro de este componente se encuentra inicialmente un numeral que identifica el 
subtema, luego el título de este y una descripción general, los subtemas se pueden componer 




Ilustración 11 Componente principal de los subtemas del REA 
Tablas: 





Ventanas de información: 
Ilustración 13 Ventanas de información de los subtemas 
10.4.2.3. Otros temas 
Dentro de este componente se puede dirigir a cualquier tema que se requiera de 
forma rápida y manual: 
 
Ilustración 14 Diseño del recurso Otros Temas del REA 
10.4.2.4. Evaluación 
Este componente redirige hacia una evaluación del tema donde se encuentra el 




Ilustración 15 Diseño del acceso a la evaluación del REA 
10.4.2.5. Galería de videos 
En este módulo se visualizan los diferentes videos explicativos que se han realizado 
para cada tema con un título y la fecha de creación de los mismos, al dar clic sobre estos se 




Ilustración 16 Diseño del panel de los videos de los subtemas del REA 
10.4.2.6. Guías 
Este panel permite descargar la guía paso a paso de los subtemas pertenecientes al 
módulo. 
 
Ilustración 17 Diseño del panel de las guías de los subtemas del REA 
10.4.2.7. Taller 
Este panel permite descargar el taller diseñado para practicar de forma personal al 
estudiante según el tema que esté tratando. 
 
Ilustración 18 Diseño del panel de taller de los subtemas del REA 
10.4.2.8. Tags 
Este componente está conformado por las palabras clave del tema actual, el objetivo 
de este es que el estudiante tenga en cuenta estas palabras para contextualizarse cuando esté 




Ilustración 19 Diseño del panel de Tags de los subtemas del REA 
10.4.3. Laboratorios 
Al ingresar a este módulo se pueden visualizar los diferentes videos explicativos por 
cada tema, identificados por nombre de subtema y visualizados en una ventanilla. 
 




Ilustración 21 Ventana emergente de los videos de los laboratorios 
10.4.4. Proyecto Final 
Dentro de esta página está diseñada para que el estudiante realice al final del curso un 
proyecto donde se evalúan todos los conocimientos adquiridos durante el curso, dentro de este 
se puede ver qué puntos van a ser tratados y de qué manera se debe presentar el proyecto. 
Ilustración 22 Pagina del proyecto final con el panel 
10.4.5. Acerca de 
La página final del proyecto se compone de 3 partes diferentes: 
- Los objetivos de la electiva, las competencias que se adquieren durante el curso y el 
desempeño final que se desea obtener del estudiante. 
- Las redes sociales de los autores del proyecto con su respectiva foto. 
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- Al final se encuentra un mapa donde referencia la ubicación de las instalaciones de la 
universidad libre sede bosque popular. 
 




Ilustración 24 Panel sobre la información de los estudiantes creadores del REA 
 








11.1. Resultados propuestos 
Con este proyecto se pretende que la población académica de la universidad libre 
obtenga un apoyo institucional con esta herramienta educativa de SQL .NET II como los 
siguientes: 
- Documento con la investigación de viabilidad del desarrollo del REA (Recurso 
educativo abierto) en la materia de SQL .NET II. 
- Documento con el análisis correspondiente a los temas de soporte a la teoría y la 
práctica de la materia SQL .NET II. 
- Herramienta de avance y soporte a la materia de SQL .NET II con fases teórico 
prácticas, de multimedia y ejercicios prácticos de mejoramiento continuo de esta 
disciplina. 
11.2. Validación y soluciones 
Al desarrollar este proyecto se poya y mejora la calidad del aprendizaje en cuanto a la 
materia SQL .NET II del programa de ingeniería de sistemas de la universidad libre y se titula 
Diseño de un Recurso educativo abierto para la asignatura de Electiva Profesional .NET 
– SQL II del programa de Ingeniería de Sistemas de la Universidad Libre, es un proyecto 
investigativo orientado a la población estudiantil de la universidad libre de Bogotá para el 




Se diseñó un Recurso educativo abierto para la asignatura de Electiva Profesional .NET 
– SQL II del programa de Ingeniería de Sistemas de la Universidad Libre de Colombia, el cual 
mejora los procesos de aprendizaje de los estudiantes como herramienta de soporte a su clase 
presencial; realizado en HTML5 e incluido en la herramienta Moodle de la universidad libre. 
13. Recomendaciones 
13.1. Propuesta 
Este proyecto está diseñado bajo los lineamientos del SYLLABUS de la universidad 
libre para el área de formación de ingeniería aplicada con el eje temático de programación 
para la asignatura Electiva Profesional V SQL y ASP .NET NIVEL II, código 02691 con 
fecha de última actualización el 21 de enero de 2017 
Cuando se requiera realizar algún cambio de información interno mantener los 
componentes de la estructura del proyecto estándar. 
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